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Beispiel Notebooks: Dran gedacht?

Notebooks arbeiten ohne schitzende Firmen-Firewall.
Sie werden viel transportiert, sind sehr mobil.

Sie kommunizieren mit fremden Netzwerken Uber unsichere
Verfahren.

Die Benutzer haben oft Administrator-Rechte.
Kénnen ziemlich einfach geklaut oder zerstort werden...

Werden im Sicherheitskonzept oft vergessen.

Sicherheitskonzept? Welches Sicherheitskonzept?
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Was ist das Ziel unserer Anstrengungen?

Erreichen eines angemessenen Sicherheitsniveaus mit
moglichst geringem Aufwand!

v Effektivitat aller MaBBnahmen

v VerhéltnismalBigkeit der Investitionen

v Unabhangigkeit von externen Dienstleistern
v Einfache Umsetzung

v Nachhaltigkeit

v Orientierung an Bedurfnissen und Prozessen im
Unternehmen - nicht umgekehrt!
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Willkommen in der Realitat

Informationssicherheit ist mehr als die
Installation einer Firewall.

Informationssicherheit betrifft alle
Teile eines Unternehmens.

Informationssicherheit kann nicht auf

den Schultern einiger weniger Personen (den
Administratoren bzw. den Sicherheitsbeauftragten)
abgeladen werden.
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Ziel: So wenig wie moglich, so viel wie nétig!

A

Konzept umsetzen:
Wie soll was geschitzt werden?

v Firewall, Viren-Schutz, VPN, Pﬂeg__e gler
Content-Filter, Kryptografie (...) personlichen
v Schulung der Mitarbeiter Paranoia
und Administratoren

v (...)

v Bestandsaufnahme: Dokumentation

v Ausdiinnen der Services (KISS)

v Strukturierung der Arbeitsablaufe
(User-Policy & Admin-Handbuch)

v Konzept: Was wovor schitzen?

Aufwand (Euro)

0% Sicherheit —Ido%
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Ziel: Effektivitat und Angemessenheit!

Jede SicherheitsmaBnahme
kostet Geld: Anschaffung,
Installation, Betrieb,
Updates ...

Deshalb: So wenig wie
moglich und so viel wie
unbedingt notig fur
Informationssicherheit tun!
Zielgerichtet planen und
umsetzen, uberprifen und
anpassen: Ein strukturiertes
Vorgehen spart Geld, Zeit
und Nerven!

AN
NPRA
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- Strukturierte Sicherheit -

Wie funktioniert es?
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Unerlasslich: Top-Down-Vorgehen

Wieso Informationssicherheit?

* Strategische Richtung fur Informationssicherheit
* Bereitstellung von Ressourcen

* Festlegen von Verantwortungen

Was soll umgesetzt werden?

* Festlegen den grundlegenden Richtlinien
* Analyse des Umfeldes

* Beurteilung der Risiken

* Identifizieren der MaBBnahmen

Wie werden die MaBnahmen umgesetzt?
* Planung von MaBnahmen

/ * Umsetzung von MaBnahmen
* Dokumentation von MaBnahmen

Mark Semmler | Security Services | Mobil: +49.163.732 74 75 | E-Mail: kontakt_mse@mark-semmler.de

Ergebnisse:
IT-Sicherheitsleitlinie,

Kompetenzteam
Informationsicherheit

Ergebnisse:
Benutzerordnung
Administartionsordnung
Ordnung fur externe
Dienstleister

Ergebnisse:
Sicherheitskonzept
Sicherheitshandbuch
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Die Leitungsebene: Vorgaben sind gefordert

Informationssicherheit hinterlasst Spuren in der Technik und der
Organisation. Nicht zuletzt beruhrt sie Haftungsfragen (Straf-
und Zivilrecht). Deshalb ist Informationssicherheit Chefsache.

Die Leitungsebene muss dafiir Sorge tragen, dass IT-Security in
der Firma verankert wird. Dafiir missen geeignete
organisatorische Strukturen etabliert und ange-

messene Ressourcen eingeplant werden.

Die Leitungsebene muss eindeutig zur
Informationssicherheit Stellung
nehmen. Dies geschieht in einer
schriftlich fixierten Leitlinie, die das
Fundament zur Etablierung einer s
funktionierenden Informations- o [
sicherheit ist. e
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IT-Sicherheitsleitlinie

Dieses Papier wird vom Vorstand erarbeitet und vom
Vorstand verdéffentlicht.

In ihm bringt der Vorstand die Notwendigkeit eines
sicheren Umgangs mit Informationen zum Ausdruck,
benennt die Ziele der Informationssicherheit und legt
konkrete Verantwortlichkeiten fest.

Inhalt:
Was soll erreicht werden?
Wer ist fur was verantwortlich?

Umfang:
eine bis maximal zwei DIN-A4-Seiter

* Beurteilung der Risiken

Sicherheitskonzept

* Ranungiven:Mafinahmen Sicherheitshandbuch
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Kompetenzteam Informationssicherheit

Das Kompetenzteam Informationssicherheit wird vom
Vorstand berufen. Hier sind verschiedene Kompetenzen
gebilndelt: Vorstand, Administration,
Datenschutzbeauftragter, ein Vertreter der Mitarbeiter
und ggf. externe Experten

Das Gremium ist daflir verantwortlich, ein angemessenes
Sicherheitskonzept zu
erarbeiten und dieses in regel-

uberprifen (Informations-
sicherheit muss leben!).

Das Konzept wird u.a. in Form
von Policies verabschiedet.
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Policies: Grundgesetze fur die Firma!

Die Policies werden vom Kompetenzteam erarbeitet
und vom Vorstand gebilligt.

Sie haben den Charakter eines Grundgesetzes:
kurz, knapp, generell gehalten und sehr statisch.

Die folgenden Policies sollten erarbeitet werden:

v Benutzerordnung

v Benutzerordnung fur e | B
externe Dienstleister
v Administrationsordnung
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Unabdingbar: die Policy ,Benutzerordnung”

In ihr wird festgelegt, was die Mitarbeiter in der IT-Infrastruktur
tun diurfen und was verboten ist.

AuBerdem werden Vorgaben des Datenschutzes (Erhebung
personenbezogener Daten durch Server, Firewall etc.!) und des
Telemediengesetzes durch die hier

getroffenen Regelungen erfiillt.

Umfang:
maximal finf DIN-A4-Seiten

Was soll umgesetzt werden?

* Festlegen den grundlegenden Richtlinien
* Analyse des Umfeldes

* Beurteilung der Risike

g del en
* Identifizieren der MaBnahmen
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Wichtig: Policy fur externe Dienstleister

Da externe Dienstleister Gerate mit der IT-Infrastruktur koppeln
bzw. Gerate in die IT-Infrastruktur einbringen, sollten auch hier
verbindliche Vorgaben Uber diese Gerate und zum Verhalten
der Mitarbeiter der Dienstleister getroffen werden.

Auch hier gilt:
kurz, knapp, generell gehalten

Umfang:
maximal finf DIN-A4-Seiten

Was soll umgesetzt werden?
* Festlegen den grundlegenden Richtlinien
* Analyse des Umfeldes
* Beurteilung der Risike

g del en
* Identifizieren der MaBnahmen
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Wichtig: Administrationsordnung

Die Administrationsordnung wird von den Administratoren
erarbeitet und vom Kompetenzteam Informationssicherheit und
dem Vorstand gebilligt.

In ihr werden Vorgaben fiir das Administrieren der IT-
Infrastruktur und der Zusammenarbeit unter den
Administratoren getroffen.

Genau wie die Benutzerordnung ist
die Administrationsordnung mit
dem Grundgesetz vergleichbar:

kurz, knapp, generell gehalten

l ' m fa n * Was soll umgesetzt werden?
° * Festlegen den grundlegenden Richtlinien
g

* Analyse des Umfeldes
* Beurteilung der Risike

9

maximal funf DIN-A4-Seiten
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Administration: Umsetzen des Konzepts

Die Administration muss die Vorgaben zur
Informationssicherheit technisch umsetzen, indem sie
den Aufbau und die Konfiguration der IT-Infrastruktur
entsprechend gestaltet.

U.a. muss sie fur die Benutzer Handlungsanweisungen
erarbeiten, die den ,richtigen”
Umgang mit der IT-Infratruktur

° LX)
in konkreten Fallen regelt.
g i Richtung fur Informati icherheit IT-Si itsleitlinie,
« Bereitstellung von Ressourcen ~ Kompetenzte: am
+ Festlegen von Verantwortungen sicher
D . ‘ \ . I I t .
g Was soll umgesetzt werden? Ergebnisse:
L4 L] [ * Festlegen den grundlegenden Richtlinien Benutzerordnung
* Analyse des Umfeldes Administartionsordnung
einem Sicherheits-Handbuch S
* Identifizieren der MaBnahmen Dienstleister

gesammelt werden.
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Flexibel & lebendig: Sicherheitshandbticher

Benutzer und Administratoren bendtigen konkrete Vorgaben,
wie wichtige oder kritische Arbeitsschritte durchgefiihrt werden
mussen.

Diese Handlungsanweisungen werden an (virtuellen) Orten
gesammelt:

v Sicherheitshandbuch fiir Benutzer
v Sicherheitshandbuch fiir Administratoren
Dieses Handbuch ist sehr

. . .
. Wieso Informationssicherheit? Ergebnisse:
exipe mMinistratoren e g o wporonsichatet | | ¥ et
° * Bereitstel llung von Ressourcen | Kompetenzte: am .
+ Festlegen von Verantwortungen Informationsicherheit
twerfen oder aktualisieren
I I M M Was soll umgesetzt werden? rgebnisse:
a n d | u n g Sa n We I S u n g e n b e I * Festlegen den grundlegenden Richtlinien Benutzerordnung
* Analyse des Umfeldes Administartionsordnung
* Beurteilung der Risike Ordnung fur externe

ssssssssssss

e en
* Identifizieren der MaBnahmen

Bedarf, das Kompetenzteam
setzt sie in Kraft
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- Los geht's! -
Was muss getan

PGP fingerprint
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werden?
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Analyse des Unternehmens und Erarbeiten eines
geeigneten Vorgehens: “K lernphase™:

Erarbeiten der Sicherheitsleitlinie und Einrichtung
des Kompetenz-Teams

Erarbeiten einer allgemeinen Benutz erordnung

Erarbeiten einer Administrationsordnung

Erarbeiten einer Benutzerordnung fiir
externe Dienstlester

[ Strukturierte Analyse des Unternehmens

=

i
|

I Identifizierung und Bewertung der Risiken

Identifizierung und Planung von MaBnahmen

Umsetzung der Masnahmen

I'..'Iherpriifung und Verbesserung der MaBnahmen

© 66 60 060 0 0
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Die Arbeitsschritte in der Ubersicht
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1. Phase: Aufbauen von Strukturen

Analyse der Strukturen im Unternehmen
und Erarbeiten eines geeigneten
Vorgehens: ,Kennenlernphase®.

Erarbeiten der Unternehmenleitlinie zur
Informationssicherheit und Einrichtung
eines Kompetenzteams
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2. Phase: Definieren von Richtlinien

10

Erarbeiten der Benutzerordnung

AO

Erarbeiten der Administrationsordnung

BE

Erarbeiten der Benutzerordnung fur
externe Dienstleister
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3. Phase: Risikobewertung

Strukturierte Analyse des Unternehmens

ldentifizieren und bewerten von Risiken
(Risk Assessment)
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4. Phase: Planung und Umsetzung

ldentifizieren und Planen von
MalSnahmen

Umsetzen der MalSnahmen
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5. Phase: Uberpriifen und Verbessern

Uberprifen und Verbessern von
Mallnahmen
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- Was konnen wir fur Sie tun? -

Kontaktieren Sie uns!
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