arc Semmler wire der Alptraum

von Bankern und Firmenchefs,

wenn er nicht zu den Guten
zdhlte: Der 35-Jdhrige aus Darmstadt ist
Hacker und kénnte sich illegal zu sensiblen
Daten Zugang verschaffen. Stattdessen be-
riat er professionell Firmen, weil sie sich
vor Kriminellen mit dhnlichen Kenntnis-
sen schiitzen konnen. Am morgigen Frei-
tagabend referiert er vor Selbststindigen
in Erdmannhausen in der Halle auf der
Schray tiber Datensicherheit.

Sich selbst bezeichnet Marc Semmler
als Hacker und korrigiert sogleich den Fehl-
beurteilungen beriichtigten Volksmund:
,Hacking ist nichts Bises, sondern kreati-
ver Umgang mit Sicherheitstechnik. Im all-
gemeinen Sprachgebrauch werden jedoch
Hacker und Computerkriminelle verwech-
selt.” Als junger Mann hat sich Semmler
die Computerkenntnisse selbst beige-
bracht und alles mit dem Studium zum Di-
plominformatiker abgerundet.

Als Briider im Geiste betrachtet Semm-
ler die Mitglieder des in vielen Stidten
Deutschlands vertretenen Chaos Compu-
Hﬂﬁ. Clubs. , Die setzen sich auch kreativ mit

Sicherheitstechnik auseinander, unter an-
derem mit Wahlcomputern®, erzihlt der
Experte. Massiv hitten die Hacker auf die
Manipulierbarkeit dieser Computer hinge-
wiesen und damit zur Ablehnung der ge-
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Marc Semmler freut sich auf die Ermannhauser Selbststdndigen
__
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nStatussymbole reifben manchmal Sicherheitsliicken”

Erdmannhausen Der Hacker Marc Semmler berat am Freitag
Selbststandige liber Datensicherheit. Von Gtz Schultheif3

planten Auszihltechnik durch das Bundes-
verfassungsgericht am 3. Mirz beigetra-
gen. Als besonders schutzbediirftig betrach-
tet er den Mittelstand: ,Er ist die tragende
Sdule der deutschen Wirtschaft mit hohen
Werten und deshalb auch mit Betriebsge-
heimnissen.” Diese zu schiitzen ist Marc
Semmlers Aufgabe. ,Ein Computersystem
ist kein Selbstzweck, es muss sich rechnen.
Deshalb hiangt es immer vom Unterneh-
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men ab, wie viel Aufwand fiir den Schutz zu __
rechtfertigen ist. Dabei kann individuelle
Beratung helfen.” Die Definition, Sicher-
heit bedeute ,die Abwesenheit nicht be-
herrschbarer Gefahren®, zeige, dass jedoch
immer ein Restrisiko bleibe.

Im Allgemeinen, so Semmler, sei es viel
schwieriger, grofle Strukturen abzusichern
alskleine. Der Hacker plastisch: ,,Einen Ra-
sen kann man einfach wildschweinfrei hal-
ten, nicht aber ein ganzes Waldstiick, in
dem man vor lauter Baumen den Wald
nicht mehr sieht.“ Deshalb miisse man die
Infrastruktur von Betrieben so einfach wie
moglich halten. Sicherheit werde jedoch
oft von Managern selbst konterkariert: ,Sie
reiflen Sicherheitsliicken, weil sie Status-
symbole wie Blackberrys, PDAs oder Lap-
tops mit Daten, die im Betrieb durch Fire-
wall geschiitzt sind, hinaustragen und las-
sen sie womoglich im Urlaub klauen.“

Fiir Grundsicherheit, so Semmler,
konne jeder selbst sorgen: Die Software re-
gelmifig und automatisch aktualisieren,
Daten sichern und dies immer wieder prii-
fen, sichere Passworter wihlen, als Admi-
nistrator nicht auf dem PC arbeiten, einen
sauberen, aktuellen Virenscanner verwen-
den, Daten bei Ubertragung verschliisseln.
In Betrieben muss es klare Vorgaben ge-
ben. Oft ist es sinnvoll, interne Datenverar-
beitung vom H_Emgmﬁcmmbm zu trennen




